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INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) tem ensejado grande celeuma
desde sua proposicdo, aprovacao e, mais recentemente, com o avizinhamento do termo inicial
de sua eficacia juridica em relacdo aos seus destinatarios, em senso estrito. Nada mais natural,
pois essa lei impactara a sociedade, 0 mercado e a propria Administracdo Publica, desde simples
pessoas que se aventuram por canais no YouTube até operadores econdmicos, publicos e
privados, por conta da coleta e tratamento de dados, e seu descumprimento podera ensejar
serissimas consequéncias juridicas, como multa administrativa de até R$50.000.000,00
(cinquenta milhdes de reais).

Convém salientar que, desde a sangéo da Lei n® 13.709, de 14 de agosto de 2018, tem-
se discutido amiude, em espacos académicos e profissionais especializados, acerca do seu

alcance, do modo de sua implementacdo, das autoridades publicas responsaveis pela sua



fiscalizagdo, mas pouco ou quase nada em relagdo a urgentissima necessidade de sua
regulamentacdo, sem a qual, inclusive, a sua “forca vinculante” resta diminuida ao extremo.

Isso talvez se deva, nesta quadra, pela esperanca repetidamente renovada de que sua
entrada em vigor fosse postergada,’ salvo em relagdo as normas que se encontram produzindo
efeitos juridicos ao dispor acerca da criagdo da Autoridade Nacional de Protecdo de Dados
(ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (arts. 55-A a
55-L e 58-A e 58-B), atribuindo-lhes competéncias, conferindo autonomia técnica e decisoria
a primeira e ditando a forma de composicao do segundo.

Com efeito, o Senado Federal aprovou, aos 13 de abril deste ano, o PL1179/2020,? de
autoria do Senador Antdnio Anastasia — a pretexto de responder aos impactos multifacetarios
decorrentes da Covid-19, doenca causada pelo Sars-Cov-2, que ja contaminou mais de dois
milhdes e meio de pessoa e ceifou centenas de milhares de vidas por todo o0 mundo® — e dele
consta que a LGPD passara a viger com a seguinte redagdo: “Art. 65 —(...) Il — 1° de agosto de
2021, quanto aos arts. 52 a 54; Il - 1° de janeiro de 2021, quanto aos demais artigos”. De
conseguinte, todo o CAPITULO VIII - DA FISCALIZACAO, Secdo | - Das Sancdes
Administrativas” da LGPD, se aprovada a proposta (ainda) em tramitacdo na Camara dos
Deputados,* haveria de ter sua eficacia delongada outra vez, mantendo a hipétese sancionadora
em verdadeiro “limbo” juridico até 14.>

Nada obstante, chama atencdo o fato de que, para buscar garantir quarentena,

isolamento ou distanciamento social® em patamares entendidos adequados — estratégias

1 A primeira postergagéo ocorreu por meio da Lei n® 13.853/2019, que alterou a redagdo do art. 65, inserindo dois
incisos, ampliando de 18 (dezoito) para 24 (vinte e quatro) meses a entrada em vigor da LGPD a contar de sua
publicacdo (havida aos 15 de agosto de 2018), a excegdo dos arts. 55-A a 58-B, que vigoram desde o dia 28 de
dezembro de 2018.

2 PL 1179/2020 - Dispde sobre o Regime Juridico Emergencial e Transitorio das relacdes juridicas de Direito
Privado (RJET) no periodo da pandemia do Coronavirus (Covid-19). Disponivel em:
<https://legis.senado.leg.br/sdleg-getter/documento?dm=8093441&ts=1587403353750&disposition=inline>
Acesso: 15 abr. 2020.

3 Disponivel em: <https://coronavirus.jhu.edu/map.html> Acesso: 23 abr. 2020.

4 O referido projeto de lei se encontra na Camara dos Deputados e esta a depender de despacho do presidente da
casa para inicio de tramitacéo. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2247564> Acesso: 22 abr. 2020.
5 Deixando a seguranca juridica ainda mais prejudicada, por meio da recentissima Medida Provisdria n® 959, de
29 de abril de 2020, alterou-se o inc. Il do art. 65 da LGPD para fixar o dia 3 de maio de 2012 como aquele a
partir do qual a lei vigera, a excecédo dos arts. 55-A a 58-B, que vigem desde 28 de dezembro de 2018. (Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Mpv/mpv959.htm> Acesso: 30 abr. 2020.)
Detalhe importante, no caso, é que o sitio oficial ndo disponibiliza, nesta data, a Exposicdo de Motivos que, por
suposto, motivaria e legitimaria a adocdo da medida proviséria.  (Disponivel em:
<http://www4.planalto.gov.br/legislacao/portal-legis/legislacao-1/medidas-provisorias/2019-a-2022>. Acesso: 30
abr. 2020.)

6 Lein®13.979/2020 - Dispde sobre as medidas para enfrentamento da emergéncia de satide pablica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019.
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assumidas como imprescindiveis para contencéo artificial da propagacéo da pandemia, visando
evitar o colapso da estrutura hospitalar instalada com Unidades de Terapia Intensiva (UTI) e
respiradores, quase que em sua totalidade ja ocupados ou voltados a ocupacéo de pacientes com
Sindrome Respiratéria Aguda Severa (SARS), por conta do SARS-Cov-27 — governos esto
utilizando dados coletados de empresas de telefonia para formagao de “mapas de calor”, para
fins de controle de aglomeracdes e da consequente propagacdo da doenca, com atendimento
aparentemente antecipado dos preceitos da LGPD. Isso ficou consignado pelo Juiz da 32 Vara
da Fazenda Publica do Foro Central da Comarca de S&o Paulo, Luis Manuel Fonseca Pires, nos
autos de Acédo Popular n® 1020192-74.2020.8.26.0053, que “visa suspender os efeitos do acordo
entabulado entre 0 Governador de S&o Paulo e as operadoras de celular, que estariam fazendo
0 monitoramento de cidaddos-usuarios em situacao de aglomeracéo e repassando os dados as
autoridades publicas para fins de impedimento daqueles que estivessem violando a
determinacéo de distanciamento social em época de pandemia ligada a COVID-19”.8

Ou seja, em alguma medida certos nichos de Administracdo Publica parecem ter se

antecipado ao esgotamento da vacatio legis e estdo a confessada e deliberadamente utilizar

Aurt. 2° Para fins do disposto nesta Lei, considera-se: | - isolamento: separacéo de pessoas doentes ou contaminadas,
ou de bagagens, meios de transporte, mercadorias ou encomendas postais afetadas, de outros, de maneira a evitar
a contaminacdo ou a propagacao do coronavirus; e Il - quarentena: restricdo de atividades ou separacdo de pessoas
suspeitas de contaminacao das pessoas que ndo estejam doentes, ou de bagagens, contéineres, animais, meios de
transporte ou mercadorias suspeitos de contaminag&o, de maneira a evitar a possivel contaminagao ou a propagacao
do coronavirus.

" Coronavirus: apos colapso no Ceard, veja a situagdo do sistema de salide nos estados mais criticos. O
Globo: Sociedade, 16 abr. 2020. Disponivel em: <https://oglobo.globo.com/sociedade/coronavirus-apos-colapso-
no-ceara-veja-situacao-do-sistema-de-saude-nos-estados-mais-criticos-24375780> Acesso: 19 abr. 2020.

8 Eis o teor do despacho que indeferiu a tutela antecipada para suspensdo do SIMI-SP (Sistema de Monitoramento
Inteligente de Sdo Paulo): “Nao diviso, em sede de tutela antecipada, o direito alegado pelo autor. Ha informacao
da autoridade publica (fls. 9-22) de que os dados coletados pelas empresas de telefonia outrora funcionavam para
o0 gerenciamento das operacOes de telefonia celular, é dizer, captavam as quantidades de pessoas utilizando as
antenas das operadoras para adequagdo das instalacdes fisicas de determinadas regides de acordo com a demanda,
dados que agora estdo sendo utilizados pelas autoridades sanitarias para a formagdo de “mapas de calor” para fins
de controle de aglomeraces e da consequente propagacdo da COVID-19. Tal fato, se verdadeiro, ndo apresenta
risco a privacidade dos cidaddos. Se a coleta ¢ realizada “de forma agregada”, “ndo sdo dados individuais, nem
pessoais, mas dados estatisticos aglomerados™ (fls. 14) e “detecta um ntiimero de pessoas desconhecidas e se ha
uma grande movimentacdo” (fls. 15), ndo ha que se falar em violagdo de privacidade do cidaddo. Haveria, em
verdade, um controle excepcional, por parte do Governo de S&o Paulo, no combate das aglomeracdes
populacionais e da epidemia como um todo, o que atende as exigéncias de interesse publico quando busca o retardo
da proliferacdo do SARS-CoV-2 e, consequentemente, a superlotacdo dos leitos de hospitais. O método utilizado
aparentemente baseia-se na Lei Geral de Protecédo de Dados (LGPD) e serve, no caso, para 0 acompanhamento
da epidemia, como guia do gestor publico na alocacdo dos recursos para 0 combate do coronavirus. O direito
fundamental & protecéo de dados e comunicacao telefonica (art. 50, XI1) ndo é afetado porque nenhuma conversa
nem dados pessoais de qualquer usuario sdo atingidos, apenas, repito, utiliza-se o georreferenciamento, e acres¢o
gue nao se faz aleatoriamente, mas sim para o planejamento de um programa de satde publica que objetiva
combater a proliferacdo de uma epidemia no pais que por todo o mundo provocou milhares de mortes”.
(Disponivel em:
<https://esaj.tjsp.jus.br/cpopg/show.do?processo.codigo=1HO00HDVE0000&processo.foro=53&processo.numer
0=1020192-74.2020.8.26.0053&uuidCaptcha=sajcaptcha_f8864df19ee645e0aelce685414b61ff> Acesso: 22 abr.
2020. Destacou-se.
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dados coletados relativos a pessoas fisicas (e juridicas), porém condicionados a sua
anonimizacéo; é dizer, impossibilitando sua associagéo a elas, para definir as medidas sanitarias
de emergéncia e urgéncia a serem adotadas com lastro na Lei n® 13.979/2020. Esta lei, de sua
parte, fixa que tais medidas “somente poderdo ser determinadas com base em evidéncias
cientificas e em analises sobre as informacdes estratégicas em saude e deverdo ser limitadas no
tempo e no espago ao minimo indispensavel a promogao e a preservagao da satde publica” (§1°,
art. 39, o que justifica e reforca o cabimento de uso de dados que ndo podem ser associados a
nenhum individuo especifico, porque reveladores de informacdes estratégicas concretas em
salde e imprescindiveis para determinacdo da medida sanitaria cabivel, bem como da sua
extensdo e intensidade.

Nesse sentido, resta dificil, se ndo mesmo impossivel, negar que a LGPD tem
paulatinamente alterado paradigmas de atuacdo no dia-a-dia das pessoas, dos agentes publicos
e dos empresarios, mas, ainda assim, € de se perguntar, para responder, em sede de
“conclusdes”, ainda que “provisorias”, pelo menos duas perguntas: (i) a protecdo dos dados
pessoais, mormente dos intitulados “sensiveis” — a partir da sua coleta e/ou tratamento,
constituindo um banco, com ou sem intento de obtencdo de vantagem econémica — fica
prejudicada por conta da vigéncia diferida dos arts. 52 a 54 da LGPD no tempo? (ii) por
hipotese, mesmo que a LGPD ja estivesse vigendo em sua completude, qual seria sua eficacia
social enquanto ainda pendente a regulamentacao prevista para seu art. 53?

O escopo deste artigo é contribuir para reflexdes voltadas ao oferecimento de tais
respostas, sem, todavia, a pretensdo de esgotar todas as possibilidades investigativas ou de
garantir definitividade tanto dos argumentos esposados no seu desenvolvimento ou das

consideracdes conclusivas ao final apresentadas.

Rapidas consideracdes sobre infracdo e sancdo administrativa
O ilicito administrativo (ou infracdo administrativa, aqui tomados como sinénimos)
consiste no “comportamento voluntario, violador da norma de conduta que o contempla, que
enseja a aplicacio, no exercicio da fungdo administrativa”,® de uma sangio da mesma natureza.
A utilidade dessa delimitacdo conceitual reside no fato de assim se diferencar a
infracdo administrativa do ilicito penal e do ilicito civil, posto que sua apuracdo se da por
autoridade distinta, sob regime juridico diverso: no primeiro caso, pela autoridade

administrativa consoante as regras e principios do Direito Administrativo Sancionador; nos

® FERREIRA, Daniel. Sancdes administrativas. Sdo Paulo: Malheiros Editores, 2001. p. 63.



demais, pela autoridade judiciaria, com suporte basilar nos cddigos de Direito Penal (e de
Processo Penal) e Civil (e de Processo Civil), respectivamente.

O fator de distin¢éo entre os ilicitos ndo reside na qualidade ou gravidade da violagédo
a ordem juridica, porém assim se revela mediante consideracdo da autoridade competente para
impor a san¢do em cada caso. Isso se presta, além disso, para apartar o ato de improbidade
administrativa das infragdes administrativas propriamente ditas, sem prejuizo de se assumir a
necessidade de manejo das regras e principios do regime juridico-administrativo para o
reconhecimento daquela, porém, repita-se, pelo Estado-Juiz (paragrafo Unico do art. 12 da Lei
8.429/1992); e ndo pelo Estado-Administragdo.'? Sintetizando, é a fungio desempenhada pela
autoridade que dita tratar-se de infragdo-sancdo administrativa ou de natureza diversa.

O reconhecimento do regime juridico aplicavel a cada situacdo examinada ndo € um
mero capricho, mas sim conditio sine qua non para a aplicacédo escorreita da lei, mormente para
apartar um dado instituto juridico de outro, a despeito de nomen iuris equivocado porventura
empregado no texto juridico.

Posto isso, distinguir entre infracdo administrativa e dano e, ainda, entre sanc¢édo
administrativa e indenizacdo decorrente de dano, originada na ndo observancia da LGPD, faz-
se imperativo e afasta qualquer impressdo de tratar-se de retorica abusiva ou rotulagem. Celso
Antbnio Bandeira de Mello, conscio de sua inexorabilidade, sempre retratou a
indispensabilidade de se conhecer o regime juridico para a compreensdo de um instituto
juridico:

Se 0 que importa ao jurista é determinar em todas as hip6teses concretas o sistema de
principios e regras aplicaveis — quer seja a lei clara, obscura ou omissa —, todos 0s
conceitos e categorias que formule se justificam tdo-s6é na medida em que através
deles pressione logicamente uma determinada unidade orgénica, sistematica, de
normas e principios. A razdo de ser destes conceitos é precisamente captar uma
parcela de regras juridicas e postulados que se articulam de maneira a formar uma
individualidade.™

Por uma questdo didatica e de apego a um critério cientifico, estratifica-se o conceito
de infracdo administrativa para que se possa permitir a conferéncia, em cada caso concreto, se
efetivamente ocorreu, ou ndo, comportamento reprovavel de alguém (pessoa fisica ou pessoa
juridica) perante a Administracdo Publica, a luz da Constituicdo da Republica. Destarte, adota-
se 0 conceito analitico (estratificado) que apresenta a infragdo administrativa em camadas, por

partes, no sentido de que, para haver infragdo administrativa in concreto é preciso constatar-se,

10 Em sentido contrario: OSORIO, Fabio Medina. Direito administrativo sancionador. 2. ed. Sdo Paulo: Editora
Revista dos Tribunais, 2005. p.169-172.
11 BANDEIRA DE MELLO, Celso Antonio. Curso de Direito Administrativo. 32. ed. Sdo Paulo: Malheiros
Editores, 2015. p. 91.
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sucessivamente e na ordem, (i) conduta — acdo dirigida a um fim, de uma pessoa fisica ou
imputavel a uma pessoa juridica; (ii) tipicidade, da conduta, que pode ser objetiva e exigir tao-
sO0 voluntariedade no atuar; (iii) antijuridicidade (da conduta tipica, que deve afigurar-se
contraria ao Direito e ndo apenas a norma) e (iv) reprovabilidade pela Administracdo Pablica,
por conta de a conduta ter se mostrado tipica e antijuridica e ndo haver nenhuma outra causa
justificavel de inexigibilidade de conduta diversa no caso examinado.!? A utilizagdo dessa
ferramenta investigativa, adaptada do Direito Penal, “permite a exata compreensdo ‘de o
porqué’, ‘de quando’ e ‘de como’ a sang¢&o administrativa se justifica e impde em cada caso”.®

Assim sendo, infere-se que na falta de comprovacdo empirica da existéncia do
primeiro estrato nem é preciso seguir na investigacdo do segundo e assim por diante, o que
facilita o atuar de quem incumbido de apuracdo do ilicito e/ou da imposicdo da sancdo
administrativa, bem como da propria defesa, de modo a atender aos reclamos dos principios da
razoavel duracdo do processo, da eficiéncia, do devido processo legal e mesmo da dignidade da
pessoa humana, dentre outros. Pode-se dizer, assim, que o raciocinio adotado assemelha-se
aquele empregado na anélise e aplicacdo da regra da proporcionalidade, como vislumbrada por
Robert Alexy, uma vez gque somente se passara para 0 segundo critério apds o teste de
verificacdo.'* Enquanto na teoria da proporcionalidade adota-se a calibragem para aferir qual a
melhor saida diante das circunstancias concretas, por meio da aplicacdo da ferramenta intitulada
“teoria geral da infragdo administrativa” a existéncia devidamente comprovada de um estrato é
que avalizard a necessidade-utilidade dos testes subsequentes.

No caso da LGPD, como seu art. 53 pende de forgosa regulamentacéo,® inexiste

possibilidade juridica de imposicdo de sancdo administrativa valida tendo por pressuposto de

12 FERREIRA, Daniel. Teoria geral da infragdo administrativa a partir da Constituicdo Federal de 1988.
Belo Horizonte: Editora Forum, 2008.
13 FERREIRA, Daniel. InfragGes e sangBes administrativas. Enciclopédia juridica da PUC-SP. Celso Fernandes
Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Administrativo e
Constitucional. Vidal Serrano Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire (coord.
de tomo). 1. ed. Sdo Paulo: Pontificia Universidade Catdlica de Sdo Paulo, 2017. Disponivel
em: <https://enciclopediajuridica.pucsp.br/verbete/107/edicao-1/infracoes-e-sancoes-administrativas.>  Acesso:
21 abr. 2020.
14 ALEXY, Robert. Teoria dos direitos fundamentais. Sdo Paulo: Malheiros Editores, 2008. p. 90. Sobre o
assunto, vide, também: ALEXY, Robert. On balancing and subsumption. A structural comparison. Ratio Juris.
v.16. 2003, p. 433-449; GRIMM, Dieter. Proportionality in Canadian and German Constitutional Jurisprudence.
University of Toronto Law Journal. v.57. 2007, p. 383-397; LEAL, Fernando. Racional ou Hiper-racional? A
ponderacdo de principios entre o ceticismo e o otimismo ingénuo. A&C - Revista de Direito Administrativo e
Constitucional, n. 58, p. 177-209, out./dez. 2014.
15 Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre sangGes administrativas a
infragdes a esta Lei, que devera ser objeto de consulta publica, as metodologias que orientardo o calculo do valor-
base das san¢des de multa.
8§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas, para ciéncia dos
agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias para o calculo do valor-base das
6



fato o descumprimento de suas normas, o que se revela pela circunstancia de que ainda ndo ha
regras juridicas especificas tipificando as condutas contrarias aos comandos da prépria lei como
infracBes administrativas (= condutas, tipicas, antijuridicas e reprovaveis administrativamente
nos termos do art. 52). Afinal, “a reprovagdo reflete o fato de que o sujeito infrator poderia ter
adotado providéncia diversa, motivando-se na norma ou desestimulando-se pela
normativamente prometida san¢do”.'® Por enquanto, o que ha, de concreto, é noticia — na lei —
de que seu descumprimento poderd vir a ensejar a imposicao de sancdo administrativa de multa
milionaria, 0 que, a olhos vistos, ndo tem constrangido grande parte dos destinatarios da norma
ao seu cumprimento.

Imbricada com a infracdo administrativa esta a sancdo correlata, assumida como
consequéncia direta e imediata do enquadramento de alguém naquela. Infracéo e sancéo sao, a
toda evidéncia, institutos interligados, numa relacéo de antecedente-consequente, salvo quando
a legislagdo permitir solucéo diversa, como a firmagéo de um acordo substitutivo de sangao
para assim reintegrar a ordem juridica violada satisfazendo as finalidades publicas,!’” de um
modo menos gravoso e voltado ao consenso.

N&o ha, todavia, como se cogitar de responsabilizacdo administrativa sem que tenha
havido uma provada infracdo, de idéntica natureza, como advertem Heraldo Garcia Vitta e
Rafael Munhoz de Mello,!® ainda mais quando se assume, com suporte em Celso Antdnio
Bandeira de Mello, que

(...) a previsio de san¢Bes (administrativas, administrativas fiscais ou penais)
apliciveis aos transgressores do comando normativo existe precisamente para
atemorizar possiveis infratores, estimulando-os, dessarte, a ajustarem seus
comportamentos aos padrdes admitidos ou desejados pela regra do direito. Assim, 0
pressuposto inafastavel dos apenamentos (“lato sensu”) é o de que exista a
possibilidade dos sujeitos optarem por adotar conduta que os ponha seguramente a
salvo da incursdo na figura infracional; ou seja: cumpre que possam evitar o risco da
sangdo e, ao menos por forga disto (se por outra razdo ndo for), abstenham-se de
incidir no comportamento profligado pelo Direito.”°

sangdes de multa, que deverdo conter fundamentagdo detalhada de todos os seus elementos, demonstrando a
observancia dos critérios previstos nesta Lei.
§ 2° O regulamento de san¢des e metodologias correspondentes deve estabelecer as circunstancias e as condigdes
para a adocdo de multa simples ou diéria.
16 FERREIRA, Daniel. Teoria geral da infragdo administrativa a partir da Constituicdo Federal de 1988.
Belo Horizonte: Editora Forum, 2008. p. 297.
" PALMA, Juliana Bonacorsi de. Sangéo e acordo na Administragdo Publica. Sdo Paulo: Malheiros Editores,
2015. p. 263-302.
18 VITTA, Heraldo Garcia. A sancéo no Direito Administrativo. Sdo Paulo: Malheiros Editores, 2003. p. 66;
MUNHOZ DE MELLO, Rafael. Principios constitucionais de Direito Administrativo Sancionador. S&o Paulo:
Malheiros Editores, 2007. p. 82.
19 BANDEIRA DE MELLO, Celso Anto6nio. llicito tributario. Revista de Direito Tributario, v. 62. Sdo Paulo:
Malheiros Editores. p. 25.
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Logo, a finalidade da sancdo administrativa — seja ameagando, in potentia; seja
respondendo com a imposi¢cdo de uma medida restritiva de direitos, em concregdo — é
“desestimular condutas administrativamente reprovaveis”,?° 0 que aparentemente explica a
baixa eficacia social (ou efetividade) da LGPD até o momento, ao que se soma a eficacia
juridica diferida no tempo em relacdo a maioria de seus preceitos. E para que ndo pairem

davidas, afirma-se haver

(...) um segundo sentido de eficacia, em direito: 0 que designa a aptiddo da norma
juridica para produzir efeitos na realidade social, ou seja, para produzir,
concretamente, condutas sociais compativeis com as determinacdes ou os valores
consagrados no preceito normativo. Aqui a eficacia da norma de direito é fenémeno
que se passa, ndo no plano puramente formal [eficacia juridica], mas no mundo dos
fatos e por isso mesmo é denominada de eficacia social ou efetividade. Uma norma
pode, destarte, ser juridicamente eficaz, sem, no entanto, ser socialmente eficaz,
como observou José Afonso da Silva. (...) a eficacia social da norma juridica esta
vinculada a dois referenciais: o conteddo normativo (o dever-ser) de um lado e,
de outro, as condutas sociais (0 ser). A norma sera tanto mais eficaz quanto maior
for a atracgdo que o plano da normatividade exercer sobre o plano da realidade.?*

Com tais consideracdes sedimentadas € possivel passar ao exame do regulamento
necessario, em mateéria de infracdes e de san¢bes administrativas, como explicitamente exigido
na LGPD.

Parametros legais para futuro e compulsorio exercicio do dever-poder “regulamentar”
visando a eficacia juridica e social da LGPD na protecao de direitos fundamentais

Como anunciado adrede, para fins de imposicéo de sangdo administrativa, por violagdo
as disposicdes da Lei n° 13.709/2018, seré preciso que a Autoridade Nacional de Protecdo de
Dados (ANPD) expeca regulamento executivo, i.e., para sua fiel execugdo, precisando e
padronizando os procedimentos que deverdo ser adotados? em face de seu descumprimento,
bem como estabelecendo os pardmetros e limites para sua fixacdo em peclnia, em termos
qualitativos e quantitativos.

Todavia, isso somente podera ser levado a cabo apds consulta e audiéncia publicas,
orientadas a partir de analises preliminares de impacto regulatério, aparentemente numa

deliberada, explicita e elogiavel tentativa de democratizagio da acéo estatal,>® em espago tio

20 FERREIRA, Daniel. Sanc¢fes administrativas. Sdo Paulo: Malheiros Editores, 2001. p. 44. Em idéntico

sentido: VITTA, Heraldo Garcia. A sanc¢éo no Direito Administrativo. Sdo Paulo: Malheiros Editores, 2003. p.

66.

2L ZAVASCKI, Teori Albino. Efic4cia social da prestacéo jurisdicional. R. Fac. Direito UFRGS, Porto Alegre,

9(1): 248-253, nov. 1993. p. 248-249 - destacou-se.

22 MOTTA, Fabricio. Funcédo normativa da Administracdo Publica. Belo Horizonte: Editora Férum, 2007. p.

161.

23 Art. 53. A autoridade nacional definird, por meio de regulamento préprio sobre sancdes administrativas a

infragdes a esta Lei, que devera ser objeto de consulta publica, as metodologias que orientardo o calculo do
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critico e sensivel, qual seja, aquele dedicado ao Direito Administrativo Sancionador imbricado
com a LGPD. Portanto, com direitos fundamentais das vitimas, em potencial, do uso marginal
de dados pessoais, sensiveis ou ndo, merecendo destaque os de liberdade e de privacidade, bem
como o livre desenvolvimento da personalidade, ndo por acaso indicados como o proprio
“objeto de protegdo” da lei (art. 1°, caput).

Em lembranca, a lei prescreveu — nos incisos do art. 52 — que os agentes de tratamento
de dados podem ser sancionados mediante: (i) adverténcia, com indicacao de prazo para adogédo
de medidas corretivas; (ii) multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$50.000.000,00 (cinquenta milhdes de reais) por infragao; (iii)
multa diaria, observado o limite total anterior; (iv) publicizacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia; (v) bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacdo; (vi) eliminagdo dos dados pessoais a que se refere a infracéo;
(vii) suspensdo parcial do funcionamento do banco de dados a que se refere a infragéo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (viii) suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo; (ix) proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Como se verifica, as san¢des administrativas cominadas na legislacdo nacional séo
severas e a depender da intensidade e da metodologia encampadas na sua regulamentacéo,
relativamente a multas — pelo menos, por apenas a esse aspecto fazer aspecto referir o caput do
art. 53 —, elas se provardo mais ou menos desestimuladoras, in abstracto e/ou in concreto, de
comportamentos contrarios aos prescritos na LGPD.

De todo modo, o paragrafo Unico do art. 52 reiterou os deveres constitucionais
insculpidos no art. 5°, incs. LV e LV, de obediéncia ao devido processo legal, ampla defesa e
contraditério prévios a aplicacdo de qualquer sancionamento e, ainda, estatuiu que a
responsabilizacdo administrativa no &mbito da LGPD deverd ocorrer de forma gradativa,
isolada ou cumulativa, de acordo com as circunstancias faticas e juridicas do caso apreciado,

ponderando-se acerca de: (i) a gravidade e a natureza das infracGes e dos direitos pessoais

valor-base das san¢des de multa. (...)
Art. 55-J. Compete a ANPD: (...)
§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e audiéncia
publicas, bem como de anélises de impacto regulatdrio. (destacou-se.)
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afetados; (ii) a boa-fé do infrator; (iii) a vantagem auferida ou pretendida pelo infrator; (iv) a
condigé@o econdmica do infrator; (v) a reincidéncia; (vi) o grau do dano; (vii) a cooperagéo do
infrator; (viii) a adocéo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inc. Il do § 2° do art. 48; (ix) a adocdo de politica de boas
praticas e governanca; (x) a pronta adocdo de medidas corretivas; e (xi) a proporcionalidade
entre a gravidade da falta e a intensidade da sancao.

Tais critérios, a toda obviedade, deverdo ser previstos e, pois, sustenta-se,
adicionalmente internalizados em regulamento, podendo ser o mesmo que estipulara “as
metodologias que orientardo o calculo do valor-base das sangdes de multa”, de modo a também
observar as regras estabelecidas no art. 22 da Lei de Introducdo as Normas do Direito Brasileiro
(LINDB — Decreto-lei n® 4.657/42), as quais entoam a imperiosidade de se avaliar a natureza e
a gravidade da infracdo cometida, os danos que dela provierem para a administracdo publica,
as circunstancias agravantes ou atenuantes e os antecedentes. Logo, praticamente determinando
a individualizacdo da sancdo por parte da ANPD em cada oportunidade, o que nao inibe o dever-
poder de se diminuir a generalidade e abstracdo da referida lei, afunilando-se as margens legais
de atuacdo concreta a partir de parametros objetivos e estabelecidos ex ante, com vistas a
conferir tratamento isondémico e padronizado, no que couber.

Em que pese todo este panorama, o art. 53 ainda previu a expedic¢do futura de um
regulamento proprio sobre sancdes administrativas a infracdes da LGPD, com prévia
manifestacdo popular, no qual se aporte as metodologias a orientar o calculo do valor-base das
sanc¢des de multa. Antes de adentrar a dito regulamento, faz-se necessario devotar um pouco de
tempo para perquiricdo do regulamento ‘“necessario” em sede de sancBes e infracdes

administrativas.

Ainda que atendidas as disposi¢des dos arts. 52 e 54, o regulamento porventura expedido
e destinado a imposicao de san¢des com base na LGPD persistira inconstitucional

No regime de sujeicdo especial, voluntario e que se forma mediante um vinculo
particular de subordinagdo (como o que se propde em relagdo a servidores e a contratados do
poder publico), admite-se a possibilidade de a infracéo ser (mais bem) detalhada objetivamente
por meio de ato infralegal, como o regulamento geral (da reparticdo) e a minuta de contrato.
Isso ndo briga com a legalidade (lato sensu) e, ao contrario, garante atencdo ao principio da

certeza no direito, na medida em que por meio dele se esclarece, com precisdo adequada e de
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forma intelegivel, quais os comportamentos proibidos e obrigatdrios, de modo a permitir ao
destinatario decidir por (ndo) amoldar seu comportamento a pretensdo normativa a partir do
justo receio de sancionamento previamente conhecido. Dai que surge a figura do “regulamento
necessario”, aquele imprescindivel para mitigar descabida generalidade e abstracdo da lei em
se tratando de Direito Administrativo Sancionador.?*

Diferentemente, nas relacdes de sujeicdo geral, firmadas por forca de lei, tdo-s0, sua
completude é exigida como marco originario de um dever de agir (por acdo ou por omissao),
ao qual se engancha, nela prépria, as sancdes imponiveis por conta do seu descumprimento
previamente objetivado e tipificado. Nesta hipotese, ndo se admite a outorga de competéncia
regulamentar para inovacdo da ordem juridica “em carater inicial”, muito embora ainda assim
o0 regulamento possa se apresentar como “necessario”, em particular para esclarecer, fixando e
previamente, o sentido, contetdo e alcance de conceitos juridicos indeterminados ou de valor.

Como feito por Luis Manuel Fonseca Pires, sustenta-se que

Tanto a hipotese de fato quanto a finalidade da norma juridico-administrativa, em se
tratando de matéria de direito administrativo sancionador, ensejam apenas e tdo
somente a interpretacdo juridica. A rigorosa exigéncia constitucional de que a
infracdo e a pena sejam previstas em lei, e s6 por lei (art. 5°, XXXIX), afasta qualquer
possibilidade de a Administrador fazer juizos discricionarios sobre certo fato
qualificar-se, ou ndo, como uma infracdo administrativa, ou sobre quais, das penas
previstas em lei, devem ser aplicadas (...).°

A partir desse cenario, 0 exame da LGPD apresenta-se ainda mais complexo, dado que
a competéncia para regulamentacdo sancionadora foi atribuida transitoriamente a 6rgdo
subalterno por ela criado — ainda que integrante da Presidéncia da Republica®® —, ao qual se
assegurou autonomia técnica e decisoria,?” enquanto ndo criada a autarquia em regime especial

(agéncia reguladora) que provavelmente o sucedera e que, de modo bastante distinto, sujeitar-

24 FERREIRA, Daniel. Infragdes e san¢des administrativas. Enciclopédia juridica da PUC-SP. Celso Fernandes
Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Administrativo e
Constitucional. Vidal Serrano Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire (coord.
de tomo). 1. ed. Sdo Paulo: Pontificia Universidade Catdlica de Sdo Paulo, 2017. Disponivel
em: <https://enciclopediajuridica.pucsp.br/verbete/107/edicao-1/infracoes-e-sancoes-administrativas> Acesso: 21
abr. 2020.
% PIRES, Luis Manuel Fonseca. Controle judicial da discricionariedade administrativa: dos conceitos
juridicos indeterminados as politicas publicas. 3. ed. Belo Horizonte: Editora Férum, 2017. p. 189.
% Constituicdo Federal
Art. 84. Compete privativamente ao Presidente da Republica: (...)
IV - sancionar, promulgar e fazer publicar as leis, bem como expedir decretos e regulamentos para sua fiel
execugdo; (...).
27 Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo
da administracdo publica federal, integrante da Presidéncia da Republica.
§ 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo Poder Executivo em entidade da
administracdo publica federal indireta, submetida a regime autarquico especial e vinculada a Presidéncia da
Republica. (...)
Art. 55-B. E assegurada autonomia técnica e decisoria 8 ANPD.
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se-a apenas a supervisao finalistica. Tal situacdo é inadmissivel a luz do Direito vigente e 0
potencial de interferéncia de érgdo superior (ou, em particular, de quem estiver a exercer a
titularidade da Presidéncia da Republica) junto a subalterno é incontroverso, posto que na
organizacdo administrativa desconcentrada persiste a inata subordinacéo hierarquica.

A concepcado juridico-teratologica da ANPD como 6rgdo administrativo e vinculado a
Presidéncia da Republica avulta quando se observa, com detenga minima, a sua estruturacéo
legal e a antecipada distribuicio de competéncias.?® Por um lado a lei atribui & ANPD
competéncia para fiscalizar e aplicar sancdes (inc. IV do art. 55-J), mas igualmente exige, no
mesmo dispositivo, que se assegure direito a recurso. No caso, 0 Unico possivel € o hierarquico
propriamente dito, 0 que torna a noticiada “autonomia deciséria” da ANPD verdadeira obra de
ficgdo.?°

Insista-se: ndo é possivel, a luz do inc. Il do art. 5° da CF (“ninguém seré obrigado a
fazer ou deixar de fazer alguma coisa sendo em virtude de lei”’), que se deixe ao bel-prazer de
um dado 6rgdo publico (a ANPD, no caso) — mesmo diante da aparente tentativa de fomento a
participacdo popular e dos agentes de tratamento de dados, por meio de consulta — a elaboracdo
do regulamento especifico para exercicio do dever-poder de fiscalizacdo e sancionamento,
contendo, no minimo e dentre outros, parametros para aplicacdo de multas e, neste caso, a
metodologia a ser adotada para dosimetria caso a caso e a defini¢do das circunstancias e das
condicBes para a ado¢do de san¢do pecunidria como simples ou diaria.

O espaco deixado para atuacdo regulamentar to desatada®® pela ANPD é, insista-se,

insuportavel juridicamente. Por 6bvio que detalhamentos podem e devem se resolver por meio

28 Art. 55-C. A ANPD é composta de:

I - Conselho Diretor, 6rgdo maximo de direcéo;

Il - Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade; (...).

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD.

§ 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio técnico e administrativo

da Casa Civil da Presidéncia da Republica para o exercicio de suas atividades.

§ 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (...)

Art. 55-J. Compete a ANPD:

I - zelar pela protecéo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados pessoais e do sigilo

das informac6es quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta

Lei;

111 - elaborar diretrizes para a Politica Nacional de Protecéo de Dados Pessoais e da Privacidade;

IV — fiscalizar e aplicar san¢Bes em caso de tratamento de dados realizado em descumprimento a legislacéo,

mediante processo administrativo que assegure o contraditdrio, a ampla defesa e o direito de recurso; (...).

29 Consoante disciplinado na Lei n° 9.784/99, “das decisdes administrativas cabe recurso, em face de razdes de

legalidade e de mérito”, o qual sera “dirigido & autoridade que proferiu a deciséo, a qual, se ndo a reconsiderar no

prazo de cinco dias, 0 encaminhara & autoridade superior” e assim por até “trés instancias administrativas, salvo

disposigao legal diversa.” (cfe. arts. 56 € 57.)

30 Essa expressdo foi utilizada por Celso Antdnio Bandeira de Mello para se referir a similar situacdo, prevista na

Lei n®8.078/90 (Codigo de Defesa do Consumidor), que, em seu art. 57, estipulou a aplicagdo de multa de duzentas
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do exercicio do poder normativo ou regulamentar,3 entretanto, existem elementos essenciais
tanto das sanc¢des como das infragdes que sdo de reserva absoluta da lei; néo de reserva relativa
de lei, como anotado.

Refletindo por outro viés, “empurrar” a metodologia, as condi¢des para a adocdo da
multa simples ou didria, as circunstancias de sua aplicabilidade e até o valor-base para norma
infralegal revela-se como uma excelente oportunidade (sic) para prejudicar a certeza e a
estabilidade do Direito — por agdo ou omisséo, culposa ou dolosa —, assim como para propiciar
uma grande corrida de interessados em fazer pressdo na tentativa de captura da autoridade
competente para tal mister.

Todo ato tem uma consequéncia. Toda escolha importa em uma rendncia. A decisdo
legislativa de remeter a fixacdo e gradacdo das sancdes por meio de norma regulamentar
dificulta a precificacdo das incertezas e dos riscos assumidos pelos assujeitados legalmente.
Faz-se imperioso que o Estado, em sua atividade regulatoria, garanta estabilidade & sociedade
e ao mercado. A seguranca juridica é a “insopitavel necessidade de poder assentar-se sobre algo
reconhecido como estavel, ou relativamente estavel, o que permite vislumbrar com alguma
previsibilidade o futuro”, afiancando (ou n&o) projetos.®? Distinguindo, ou n3o, a certeza da
estabilidade como pontos diferentes, o fato € que num ambiente tdo complexo, atual e relevante
em que se insere a coleta, 0 armazenamento e o tratamento dados pessoais, tendo como o Estado
na figura de regulador e regulado, ndo cabe previsao tdo genérica como a prevista no art. 52 da
LGPD.%

A titulo de parametro, a Diretiva 2016/679, da Unido Europeia — que veicula o

regulamento relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de

a trés milhGes de vezes o valor da UFIR (Unidade Fiscal de Referéncia), ou seja, até o importe (“atualizado”) de
pouco mais de R$10.000.000,00 (dez milhdes de reais). Literis: “Assim também ndo se podera considerar valida
lei administrativa que preveja multa varidvel de um valor muito modesto para um extremamente alto, dependendo
da gravidade da infragdo, porque isso significaria, na real verdade, a outorga de uma ‘discricionariedade’ tdo
desatada, que a sancdo seria determindvel pelo administrador e ndo pela lei, incorrendo em manifesto vicio de
falta de ‘razoabilidade’. E dizer, teria havido um simulacro de obediéncia ao principio da legalidade; n&o, porém,
uma verdadeira obediéncia a ele. Norma que padecesse desse vicio seria nula, por insuficiéncia de delimitagdo da
san¢do.” (BANDEIRA DE MELLO, Celso Anténio. Curso de Direito Administrativo. 32. ed. Sdo Paulo:
Malheiros Editores, 2015. p. 871.)
31 Para o presente ensaio, assume-se o poder regulamentar como equivalente ao poder normativo, a despeito de
aprofundados estudos diferenciando-os. Sobre o assunto, vide, em particular: MOTTA, Fabricio. Func¢do
normativa da Administragdo Publica. Belo Horizonte: Editora Férum, 2007; MARTINS, Ricardo Marcondes.
Regulacdo administrativa a luz da Constituicédo Federal. Sdo Paulo: Malheiros Editores, 2011.
32 BANDEIRA DE MELLO, Celso Antonio. Curso de Direito Administrativo. 32. ed. Sdo Paulo: Malheiros
Editores, 2015. p. 127.
3 Rafael Valim explica a certeza juridica como “o seguro conhecimento das normas juridicas, condigdo
indispensavel para que o homem tenha previsibilidade, podendo projetar sua vida e, assim, realizar plenamente
seus designios pessoais”. (VALIM, Rafael. O principio da seguranga juridica no Direito Administrativo
Brasileiro. Sdo Paulo: Malheiros Editores, 2010. p. 91).
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dados pessoais e a livre circulacdo desses dados — prevé, em seu artigo 83°, 4 a 6, de maneira
muito mais detalhada e, por isso mesmo, adequada, as condi¢Oes gerais para a aplicacdo das
multas, sem afastar a possibilidade de os Estados-Membros disciplinarem “regras relativas as
outras sancdes aplicaveis em caso de violacdo do disposto no presente regulamento,
nomeadamente as violagfes que ndo sdo sujeitas a multas nos termos do artigo 83°, e tomaréo
todas as medidas necessérias para garantir a sua aplicagdo. As sanc¢Bes previstas devem ser
efetivas, proporcionadas e dissuasivas.” Dessa feita, a partir da fixacdo de todas as
condicionantes e 0s elementos essenciais para a aplicacdo das multas nos termos do artigo 83°,
existe a previsibilidade necessaria para que qualquer agente saiba o0s riscos de seu
comportamento e suas consequéncias para a legislacéo de dados, com especial destaque para a
correlacdo objetiva e previamente feita entre categorias de infracbes, de menor a maior
gravidade (4 a 6, na ordem), imbricadas com violacdo a dispositivos normativos especificos, e
as sancOes correspondentes, que admitem tetos variando entre 10 000 000 EUR a 20 000 000
EUR.** Na situacdo em vertente, mostra-se novamente preciso o magistério de Celso Antonio
Bandeira de Mello, no sentido de que
Se na caracterizacao das infragBes administrativas sdo reclamados os indispensaveis
cuidados que preservam a razdo de existir do principio da legalidade, outro tanto se
dird no que respeita a identificacao das san¢des cabiveis em vista das condutas
violadoras que as ensejam.
Com efeito, cumpre que a lei noticie de maneira clara aos administrados a que
consequéncias estardo sujeitos se descumprirem as normas pertinentes. O minimo que
se espera de um Estado de Direito — e maiormente de um, como é o caso do Brasil,
que se proclama um Estado Democratico de Direito (art. 1° da Constituicdo), tanto
mais se declaradamente tem como um de seus fundamentos ‘a cidadania’ (inciso I do

mesmo artigo) — é que assegure aos administrados prévia ciéncia dos gravames que
Ihes serdo infligidos caso desatendam as leis administrativas.®

No caso da LGPD, para se admitir, ainda que por hipétese, que regulamento possa
validamente diminuir a margem de generalidade e abstracdo da lei quando da concreta
imposicdo de sancOes, mediante previsdo das hipoGteses de cabimento qualitativo de uma e/ou
de outra, bem como a gradacdo em cada caso, sera preciso correlacionar as san¢des ao
“simplorio” descumprimento de proibigdes ou obrigagdes como previstas na lei, sem quaisquer
acréscimos, por adi¢do ou interpretagdo “ampliativa”.

De consequéncia, seré o caso de se prever que, “pelo comprovado tratamento de dados

fora das hipoteses expressamente arroladas no art. 7° da LGPD” — e nada mais! —, o infrator

3 Disponivel em: <https://www.cncs.gov.pt/content/files/regulamento_ue_2016-679 - protecao_de_dados.pdf >
Acesso: 25 abr. 2020.
35 BANDEIRA DE MELLO, Celso Antonio. Curso de Direito Administrativo. 32. ed. Sdo Paulo: Malheiros
Editores, 2015. p. 872. Destacou-se.
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estard sujeito as seguintes san¢des administrativas: (...). No mais, far-se-4 obrigatdrio
estabelecer, mediante necessaria adocao de critérios de razoabilidade e de proporcionalidade,
que, constatada a agravante tal ou qual (como dolo, reincidéncia etc.), como antecipadamente
tratada-valorada na lei, a sancdo-base (em meses ou reais) sera aplicada no dobro, triplo etc.
Em suma, qualquer inovagdo normativa na definigdo de ilicitos, como as realizadas em relacéo
as previsoes (ndo-tipificantes) da Lei n° 8.078/90, por meio do Decreto n° 2.181/97 — e, mesmo
antes, no que o antecedeu, o Decreto n° 861/93 —, sera inconstitucional. O mesmo defeito se
repetird na hipotese de o regulamento, mesmo que sem inovar a ordem juridica ab ovo, deixar
de atender o reclamo de “adequacdo axiologico-normativa entre o antecedente e o consequente
da norma juridico-sancionatoria”. >

Some-se, em reforco e como mais um fator de preocupacdo, a puclic choice
sedimentada na exigéncia legal de consulta e de audiéncia publica para a producdo de atos
normativos no ambito da ANPD (arts. 53 e §2° do art. 55-J). Como na democracia representativa
quatro grupos de atores influenciam as iniciativas a serem adotadas nas fun¢Ges ou missoes
estatais, e que estas poderdo ser contaminadas por interesses ndo publicos, fazendo-os
abandonar propdsitos coletivos e racionais por que induvidosamente & mercé da manipulacio,®’
a exigéncia de consulta publica para fins de regulamentacéo do art. 53 da LGPD pode revelar
um embuste.

Assim sendo, admitir que a futura regulacdo administrativa defina “melhormente” 0
ilicitos — minudenciando-o0s enquanto condutas tipicas, objetiva e subjetivamente (se for o
caso), e para as quais se atrelard, também em abstrato, as san¢des passiveis de imposicdo, oxala
aproveitando para distinguir a situacdo dos potenciais infratores a partir do seu faturamento,
e.g.—desencadeara, sem sombra de duvidas, uma corrida as melhores “influéncias” ou “lobbys”
no momento da consulta popular. Em geral, tais atos e participacdes populares representam
importante oportunidade para que interesses sectarios utilizem do poderio informacional para
impor as suas vontades, muitas das vezes nada republicanas, o que poderé e devera ser evitado,
inclusive por meio de atenta participacdo do Ministério Publico e organizacdes da sociedade

civil afeitas aos temas da Protecdo de Dados Pessoais e do Marco Civil da Internet.

%6 OLIVEIRA, José Roberto Pimenta. Os principios da razoabilidade e da proporcionalidade no Direito
Administrativo Brasileiro. Sdo Paulo: Malheiros Editores, 2006. p. 482.
37 Referidos grupos séo: (i) os cidaddos e a possibilidade até da ignorancia racional em suas manifestacdes, (ii) a
classe politica e a forma de ascensdo e manutencdo de poder geram interesses sectarios, (iii) a burocracia que
podera servir para manobrar e arranjos ndo publicos e (iv) os grupos de interesse e suas formas de captura para
cooptar agentes politicos para as suas tomadas de decisGes. (MACKAAY, Ejan; ROUSSEAU, Stéphane. Anélise
econdmica do direito. Trad. Rachel Sztajn. 2. ed. S&o Paulo: Atlas, 2015. p. 161-178.)
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O que acontece, em termos de responsabiliza¢do, enquanto ndo sobrevier o regulamento
apontado no art. 53 da LGPD? Perfunctoério exame do caso envolvendo o Facebook e o
Escandalo da Cambridge Analytica

Como examinado, a especializada LGPD néo pode dar enchanca a responsabilizacdo
administrativa valida enquanto ndo regulamentado seu art. 53 pela ANPD. Nada obstante,
remanescem possiveis e cumulaveis entre si tanto a responsabilidade civil como a penal,
conforme o caso.

Marcal Justen Filho explica, resumidamente, que as san¢fes civis possuem natureza
pecuniéria e tém por finalidade ressarcir as perdas ocasionadas pelo dano decorrente da préatica
da infracdo; que as sang¢Ges administrativas sdo aplicadas com o intuito de desestimular o
cometimento de atos ilicitos por conta do vinculo existente entre o sujeito e a Administracao
Publica; e que as san¢des penais tém funcdo preventiva, retributiva e reeducativa, com o fim de
proteger a coletividade.®

Portanto, eventual descumprimento dos preceitos da LGPD, que cause dano
indenizavel ao titular dos danos pessoais, mesmo que exclusivamente moral, por violacdo ao
direito a intimidade e/ou a privacidade, servira de suporte fatico-juridico para fins de
responsabilizacdo civil, conforme disposto nos arts. 186 e 187 da Lei n° 10.406/02 (Cddigo
Civil Brasileiro), ja que a ilicitude do comportamento causador ou propiciador do dano podera
ser extraida da propria Carta da Republica.

Quanto a responsabilizacdo penal, a Lei Carolina Dieckmann — como ficou conhecida
alein®12.737/2012, que promoveu alteracdo, por adi¢do, do Codigo Penal — se volta a punicédo
de casos como o ocorrido por meio do vazamento de fotos intimas da atriz. Dita lei acresceu o
artigo 154-A ao Codigo Penal para tipificar, como crime informatico, “invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informacgdes sem
autorizacdo expressa ou técita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita”, cuja pena base foi estipulada como sendo a de detencao, de 3 (trés) meses a
1 (um) ano e multa. Sua aproximagao tematica com a LGPD se revela particularmente mediante
dolo especifico, no sentido de comportamento reprovavel na esfera penal consistir em “invadir
dispositivo informatico alheio (...) com o fim de obter, adulterar ou destruir dados [inclusive

pessoais] sem autorizacdo expressa do titular”.®

38 JUSTEN FILHO, Margal. Curso de Direito Administrativo. 8. ed. Belo Horizonte: Editora Férum, 2012. p.
1014.
% Destacou-se.
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No ambito administrativo, ainda que a LGPD ndo possa, per se, autorizar
responsabilizacdo até ulterior regulamentacdo do art. 53, nada obsta que violagdo as suas
disposicdes, igual ou similarmente tratada em outras leis, autorize a imposicao de san¢des nessa
Orbita. Na passagem, o caso envolvendo o Facebook e a Cambridge Analytica ficou
mundialmente conhecido, no qual dados de milhdes de usuarios do mundo todo foram utilizados
para influenciar elei¢cdes e outros processos politicos. No Brasil, isso repercutiu na imposi¢do
de multa de R$6.600.000,00 (seis milhdes e seiscentos mil reais), por parte da Secretaria
Nacional do Consumidor do Ministério da Justica (SENACOM), pelo compartilhamento
desautorizado de dados pessoais, de mais de quatrocentos mil usuarios brasileiros, com
desenvolvedores do aplicativo This is your digital life,*® em processo administrativo conduzido
sob o pélio da legislacdo consumerista (em particular do constante de seu art. 43*') e do Marco
Civil da Internet (Lei n°® 12.965/2014), que, de sua parte, dedica ndo apenas um, mas varios
dispositivos a “dados pessoais”.

Ou seja, de uma forma ou de outra, com ou sem regulamento vigente e disciplinando
a aplicacdo de sancfes administrativas pecuniarias nos termos do art. 43 da LGPD, eventuais
infracBes a outras normas legais e/ou infralegais também buscando proteger dados pessoais nao
ficara, necessariamente, sem resposta administrativo-sancionadora. Ao contrério, reforca esse
entendimento o fato de a LGPD estipular, no caput do art. 55-K, que “a aplicagdo das sangdes
previstas nesta Lei compete exclusivamente a ANPD, e suas competéncias prevalecerdo, no
que se refere a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgédos da administragdo publica”. E mais, em seu paragrafo unico, que “a ANPD
articulara sua atuacdo com outros 6rgdos e entidades com competéncias sancionatorias e
normativas afetas ao tema de protecdo de dados pessoais e sera 0 6rgao central de interpretacdo

desta Lei e do estabelecimento de normas e diretrizes para a sua implementagao”.

40 Disponivel em: <https://agenciabrasil.ebc.com.br/geral/noticia/2019-12/ministerio-multa-facebook-por-abuso-
no-compartilhamento-de-dados> Acesso: 28 abr. 2020.

4LArt. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informag6es negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por escrito ao
consumidor, quando ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, poderd exigir sua imediata
correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informagdes incorretas.

§ 4° Os hancos de dados e cadastros relativos a consumidores, 0s servigos de prote¢do ao crédito e congéneres séo
considerados entidades de carater pablico.
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Disso se extrai, pois, que a pluralidade de atos legais e infralegais versando acerca da
mesma tematica (dados pessoais, sensiveis ou ndo) ndo favorece a seguranga juridica, como
também ndo a beneficia o “vazio regulamentar” do art. 53 da LGPD, o qual, por dever ser
satisfeito mediante prévia consulta publica, acrescenta o justo temor de captura da ANPD pelo
mercado, com efeitos deletérios para a devida protecdo das pessoas mediante adequada e
racional desestimulacdo de comportamentos proibidos. Tal se concretizard, no plano juridico,
mediante justa, prévia e regrada ameaca de imposicdo de sangdes administrativas graves,

guando ndo mesmo gravissimas, em seus efeitos pecuniarios e/ou de restricao de direitos.

Conclusdes provisorias

“Nem tudo é tdo ruim que nao possa piorar”, diz o ditado.

O fato de que, por forca da (imotivada!) Medida Proviséria n° 959, de 29 de abril de
2020, praticamente toda a LGPD terd eficacia juridica apenas a partir de 3 de maio de 2021, e
ndo mais de 15 de agosto de 2020, o titulo do presente artigo perdeu, em certa medida, o seu
potencial de atrair interesse para a problematica relativa ao “vazio regulamentar” do art. 53 e
seus impactos na inefetividade da lei.

Ainda assim, entretanto, a interpretacao e aplicacdo adequadas da esmagadora maioria
dos preceitos da Lei n° 13.709/2018, ainda que no plano tedrico até sua entrada em vigor,
certamente estdo a exigir esfor¢o redobrado.

Em evento intitulado “Direito Empresarial em tempos de mudanga politica e
econdmica: desafios ¢ oportunidades”, 0 Ministro do Superior Tribunal de Justica, Paulo de
Tarso Sanseverino, a despeito da erudicdo juridica que lhe é peculiar, reconheceu, de publico,
que a LGPD tem gerado “mais dividas do que certezas”,* 0 que, como examinado, podera se
agravar com a edic¢do de um regulamento mal feito e a partir de uma autorizacao-determinacéo
legal, porém, duplamente inconstitucional, porque desatenta a reserva da lei em matéria de
infracBes e sancdes administrativas (art. 5°, incs. Il e XXXIX) e & competéncia privativa do
Presidente da Republica para expedir regulamentos executivos (art. 84, inc. VI).

Dessa sorte, tudo leva a crer que a efetividade da LGPD continuara pouca, no sentido
de ela mesma se prestar a proteger os direitos fundamentais a intimidade, a privacidade e ao
livre desenvolvimento da personalidade atrelados a coleta, armazenamento e/ou tratamento de

seus dados pessoais, propiciando direta e imediata concretizacdo de condutas sociais e

4 Disponivel em: <https://www.ab2l.org.br/para-ministro-do-stj-lgpd-gera-mais-duvidas-do-que-certezas/>
Acesso: 28 abr. 2020.
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empresariais compativeis com as determinagdes ou os valores consagrados*? nos seus arts. 1° e
2°,

Reforca essa situacéo, de baixissima eficacia social da LGPD, o fato de que a ANPD
foi apenas “legalmente criada” como 6rgao, nao havendo noticia acerca de infraestrutura fisica
ou de pessoal a ele dedicada, com exclusividade ou mesmo em regime de compartilhamento
enquanto perdura sua transigdo para autarquia em regime especial (agéncia reguladora).

A falta de regulamentacéo do art. 53 — até 0 momento, no curso da prorrogacao de sua
entrada em vigor ou eventualmente mesmo depois disso, a partir de maio de 2021 — avoluma o
imbroglio e parece ser fruto de desleixo legislativo-administrativo.

Esse pecado, capital, ainda podera permitir, a partir da obrigatoriedade de realizacdo
de consulta e audiéncias publicas, que influéncias externas (de pessoas fisicas ou juridicas) ou
internas (de 6rgaos ou entidades da Administracdo Publica), bem ou mal intencionadas, afastem
a ANPD do cumprimento de sua finalidade precipua, mediante captura regulatério. Se assim se
der, ficara irremediavelmente prejudicada a satisfacdo dos interesses publicos pretendidos
satisfazer por meio de normas regulamentares, dentre as quais aquelas de natureza sancionadora
e que se prestardo, no futuro e a partir da ameaca de sua imposicdo — adequada, razoavel e
proporcional —, desestimular comportamentos que venham a se apresentar, no plano abstrato
ou concreto, como tipicos, antijuridicos e reprovaveis.

Conforta saber, ainda que em carater residual, que, para os danos indenizaveis e para
os crimes assim tipificados como decorrentes de danos ou de simples violacdo de normas
protetivas de direitos fundamentais que se inter-relacionem com dados pessoais, o direito
vigente cumpre seu papel e permite, aparentemente bem, responsabilizacéo civil e/ou criminal.
Soma-se a essas a administrativa, mediante “aproveitamento” de figuras infracionais e sangoes
administrativas correlatas, dispostas no Codigo de Defesa do Consumidor ou, ainda, afeitas ao
Marco Civil da Internet, neste caso mediante intervencdo da Agéncia Nacional de
TelecomunicacGes (ANATEL — nos termos da Lei n® 9.472/97), da Secretaria Nacional do
Consumidor (SENACOM - conforme os ditames da Lei n° 8.078/90) e do Conselho
Administrativo de Defesa Econdmica (CADE, consoante as disposi¢Ges da Lei n® 12.529/2011).
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